«Способы мошенничества»
Прокуратура Михайловского района предупреждает граждан об различных способах мошенничества.
В настоящее время, когда мобильный телефон может быть у любого члена семьи - от десятилетнего ребенка до восьмидесятилетнего пенсионера - случаи мошенничества происходят все чаще. Злоумышленники разбираются в психологии и умело используют всю доступную информацию, включая ту, которую жертва мошенничества невольно выдает при общении.
Способы мошенничества могут быть следующими:
- преступники звонят гражданам, представляясь сотрудниками правоохранительных органов, и сообщают, что их близкие родственники задержаны за совершение преступления, либо попали в ДТП и. т.п. Одновременно предлагают решить проблему путем передачи определенной суммы денег курьеру либо перечислить денег через терминал.
- преступники обзванивают абонентов с предложением о какой-либо выгодной услуге (в том числе представляясь сотрудниками операторов сотовой связи, либо банка) для получения которой необходимо выполнить ряд действий, к примеру: подключить дополнительный номер к системе «Мобильный банк»; перечислить денежные средства через банкомат на указанный ими счет; сообщить данные своей банковской карты и т.д.
- преступники вызывают у граждан интерес, уведомляя о выигрыше подарка или уникального приза, а чтобы получить дополнительную информацию, предлагают отправить текстовое сообщение (SMS) или позвонить по определенному номеру.
- преступники перечисляют Вам на счет некую сумму денег. После этого звонят и извиняются или шлют сообщение, сообщая, что ошиблись и просят возвратить указанные средства.
- преступники направляют Вам сообщение с просьбой пополнить счет, подписываясь распространенными именами. Часто не проверяя информацию и думая о своих близких, люди отправляют деньги на номер, с которого поступило смс - сообщение.
Злоумышленники могут предложить различные способы передачи им денежных средств - непосредственная передача в руки, но при этом в ночное время, когда невозможно запомнить черты лица, поэтому в дальнейшем установить преступника, совершившего преступление, очень трудно. Другим способом передачи денежных средств является пополнение счета номера мобильного телефона или перечисления денежных средств на определенный расчетный счет. Номера мобильных телефонов обычно оформлены на подставных лиц.
Оградить от мошенников в первую очередь способна лишь Ваша внимательность и здравомыслие.
При появлении подозрений, что звонок поступает от мошенника необходимо незамедлительно обратиться с заявлением в ближайшее подразделение органов внутренних дел или в прокуратуру.
